Integrated Requirements &
Audit Management

FCZUS
WEEK
=4

Global Risk Management
Impact Series

ADOGRC fur die Third Line of Defence —

Wie Revisionsplanung, Prufung und
MaRnahmenverfolgung integriert gelingt

I

W bocgronp.om

Thomas Miillner

Senior Management Consultant &
Head of GRC CT
BOC Group



Willkommen!

W bocgronp.om

NADINE BRAUNLING THOMAS MULLNER

BOC Group BOC Group

©BOC Group | boc@boc-group.com



is(

DO Sroup.com




o ADOGRC

“Die Interne Revision erbringt unabhangige und objektive Prifungs-
und Beratungsdienstleistungen, welche darauf ausgerichtet sind,
Mehrwerte zu schaffen und die Geschaftsprozesse zu verbessern.
Sie unterstltzt die Organisation bei der Erreichung ihrer Ziele,
indem sie mit einem systematischen und zielgerichteten Ansatz die
Effektivitat des Riskmanagements, der Kontrollen und der
Fiihrungs- und Uberwachungsprozesse bewertet und diese
verbessern hilft.”

Internationale Standards fir die berufliche Praxis der Internen Revision 2017
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Prozesse der internen Revision

Interne Revision im Rahmen der 3 Lines of Defence

Audit Universe &
Prifungsobjekte erstellen

Erstellen Sie die fiir Ihr Unternehmen
relevanten Prifungsobjekte und Verknipfen Sie
diese mit Ihren Assets. Strukturieren Sie die
Priifungsobjekte in Form einer umfassenden
Prifungslandkarte.

A Priifungsobjekte bewerten &
5[ Vorgehensweise planen

Bewerten Sie die Priifungsobjekte nach ihrem
Risiko flir das Unternehmen. Priorisieren Sie
diese um einen risikoorientierten ein- oder
mehrjahrigen Prifungsplan festzulegen.

«= Prifungen planen, vorbereiten &
“  durchfiihren

Sammeln und erfassen Sie alle relevanten
Information fiir die einzelnen Priifungsauftrage.
Flhren Sie die Priifungen durch und
dokumentieren Sie den Prifungsverlauf sowie
die dabei erzielten die Ergebnisse.

Prifungsfeststellungen
|aa analysieren & zusammenfassen

Fassen Sie die Feststellungen und Ergebnisse
der Priifung zu einem Abschlussbericht
zusammen. Legen Sie Ma3nahmen zur

Beseitigung von Mangeln sowie zur Nutzung
von Optimierungspotentialen fest.

Ergebnisse berichten &
] MaRnahmen kommunizieren

Kommunizieren Sie die durch die Priifung
erzielten Ergebnisse und die Bedeutung der
MalRnahmenumsetzung fiir die einzelnen
Bereiche sowie das gesamte Unternehmen.

.. MaBnahmen nachverfolgen &
&% iiberpriifen

Verfolgen Sie die fristgerechte Umsetzung der
Malnahmen zur M@ngelbeseitigung.
Uberpriifung Sie die Fertigstellung dieser auf
Basis der bereitgestellten Informationen oder im
Rahmen von erneuten Priifungen.




ADOGRC fur die interne Revision

Kontext

Asset

Organisationseinheit

Priifthemen

+ weitere Assets

=|

Prifungsplan

Priifung

MaRnahme

Asset

+ weitere Assets

IT-System

Audit Universe strukturieren
Risikoorientierte Prifungsplanung
Risikobewertungen durchflihren
Prifungsplane erstellen
Rollenbasierte Berechtigungen vergeben

Priifungen erstellen und dokumentieren
Prufungen mit Assets verbinden
Prifungen durchfihren
Personalisierte Arbeitsplatze: Aufgaben
Analysieren & auswerten

MaRnahmen ableiten und mit Audits verknGpfen
Wirksamkeit priifen
Follow-Up durchflhren
Personalisierte Arbeitsplatze: Monitoring
Berichte und grafische Analysen




Audit Universe erstellen & risikoorientiert planen

Stakeholder und ihre Aufgaben

Stakeholder und
ihre Aufgaben

Unterstiitzung
durch ADOGRC

Leiter der Internen Revision
Strukturierung Audit Universe und Erstellung
einer risikoorientierten Prifungsplanung

Geschaftsleitung
Erteilung der Revisionsauftrage und Freigabe
des Prufungsplans

Strukturierung des Audit Universe
Bewertung der Prlfungsobjekte
Erstellung der Prufungsplane




Audit Universe erstellen & risikoorientiert planen

Risikoorientierte Prufungsplanung
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Audit Universe strukturieren
Risikoorientierte Priifungsplanung
Risikobewertungen durchfiihren
Priifungsplane erstellen

Rollenbasierte Berechtigungen vergeben

Priifungen erstellen und dokumentieren
Priifungen mit Assets verbinden
Priifungen durchfiihren
Personalisierte Arbeitsplatze: Aufgaben

Analysieren & auswerten

MaRnahmen ableiten und mit Audits verknlipfen
Wirksamkeit priifen
Follow-Up durchfiihren
Personalisierte Arbeitsplatze: Monitoring

Berichte und grafische Analysen




Audit Universe erstellen & risikoorientiert planen

Prufungsplane erstellen
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Audit Universe strukturieren
Risikoorientierte Priifungsplanung
Risikobewertungen durchfiihren
Priifungsplane erstellen

Rollenbasierte Berechtigungen vergeben

@ Govemance, Risk & Compliance

Risiken, Kontrollen

Meine Risiken

und MaRnahmen effizient managen

Meine Kontrolien
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Kontrolien Tests

Alle anstehenden Aktionen
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Meine MaBnahmen
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MaBnahmen

skalationen

0 .L C Meine Favoriten (Modelle

tatus | Aktionen || Typ

GRC Analysen

Priifungen erstellen und dokumentieren
Priifungen mit Assets verbinden
Priifungen durchfiihren
Personalisierte Arbeitsplatze: Aufgaben

Analysieren & auswerten

MaRnahmen ableiten und mit Audits verknlipfen
Wirksamkeit priifen
Follow-Up durchfiihren
Personalisierte Arbeitsplatze: Monitoring

Berichte und grafische Analysen



Prufungen durchfuhren & analysieren
Stakeholder und ihre Aufgaben

= |nterne Revision

' Planung und Durchfihrung der einzelnen Prufungen das
- Prifungsobjekt mitsamt Dokumentation sowie der Erstellung
Stakeholder und und Abstimmung der Prifungsberichte
ihre Aufgaben

= (Geprifte) Organisationseinheiten
Mitwirkung an den Prufungen und Bereitstellung relevanter
Informationen

= Planung der einzelnen Prufungen

_E‘ = Personalisierte Dashboards

) = Dokumentation des Prufungsverlauf und der Feststellungen
Unterstiitzung

durch ADOGRC = Erstellung von Prifungsberichten

= Monitoring der Prifungen



Prufungen durchfuhren & analysieren

Planung der Prifungen

Audit Universe strukturieren
Risikoorientierte Priifungsplanung
Risikobewertungen durchfiihren
Priifungsplane erstellen

Rollenbasierte Berechtigungen vergeben

Priifungen erstellen und dokumentieren
Priifungen mit Assets verbinden
Priifungen durchfiihren
Personalisierte Arbeitsplétze: Aufgaben

Analysieren & auswerten

MaRnahmen ableiten und mit Audits verknlipfen

Wirksamkeit priifen
Follow-Up durchfiihren
Personalisierte Arbeitsplatze: Monitoring

Berichte und grafische Analysen



Prufungen durchfuhren & analysieren

Planung der Prifungen

Auditplan: Verkauf
[Verkaur

1500001:2015

20.05.2020

itg
Beginn des Audits
Ende des Audits

0052020

Auditart

Internes Audit

1

2020/12

Auditieiter

Beate Muller

Auditorenteam

Hannah Fidler
[Jan Schneider
Gerhard Eder
Emil Bauer
Franziska Maier

Prufungsgegenstand

Bestellbearbeitung
o

Preise & Konditionen

Beginn

20.05.2020 09:00
20.05.2020 10:00

20.05.2020 10:30

20.05.2020 11:00

Bereich/Abteilung

20.05.2020 10:00  Verkauf
20.05.2020 10:30  Verkaul

20.05.2020 11:00  Verkaul

20.05.2020 12:00  Verkauf

Besprechungsraum BR3.2
BUro 1.02

Buro 2.04

Buro 1.03

Name

Auditprogramm
[Auditprogramm 2020

|Beginn des

01.01.2020

31.12.2020

Emie des Auditprogramms
Ziele des amms

Programmverantwortlicher

Status des Auditprogramms

offen

Freigabe durch

Auditor

Beate Muller
Emil Bauer

Franziska Maier

Gerhard Eder

= Ansprechpartner =

Bettina Freitag
Kiaus Kellerer

Sandra Strasser

Auditinhalte

Eraffnungsbesprechung

Dokumentierte Information, Bestimmen von Anforderungen an
Produkie und Dienstleistungen

Lenkung dokumentierter Informationen, Kontrolle von

ber 1 Produiten und D

Lenkung dokumentierter Informationen, Kontrolle von
bereitgesteliten Produkten und Dienstieistungen

Audit Universe strukturieren

Risikoorientierte Priifungsplanung

Risikobewertungen durchfiihren

Priifungsplane erstellen

Rollenbasierte Berechtigungen vergeben

Priifungen erstellen und dokumentieren

Priifungen mit Assets verbinden

Priifungen durchfiihren

Personalisierte Arbeitsplétze: Aufgaben

Analysieren & auswerten

MaRnahmen ableiten und mit Audits verknlipfen
Wirksamkeit priifen
Follow-Up durchfiihren
Personalisierte Arbeitsplatze: Monitoring

Berichte und grafische Analysen



Prufungen durchfuhren & analysieren

Monitoring der Prufungen

Audit Universe strukturieren
Risikoorientierte Priifungsplanung
Risikobewertungen durchfiihren
Priifungsplane erstellen

Rollenbasierte Berechtigungen vergeben

Priifungen erstellen und dokumentieren
Priifungen mit Assets verbinden
Priifungen durchfiihren
Personalisierte Arbeitsplatze: Aufgaben

Analysieren & auswerten

Mafnahmen ableiten und mit Audits verknipfen
Wirksamkeit priifen
Follow-Up durchfiihren
Personalisierte Arbeitsplatze: Monitoring

Berichte und grafische Analysen




Prufungen durchfuhren & analysieren

Durchfuhrung der Prufungen
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Audit Universe strukturieren Priifungen erstellen und dokumentieren Malnahmen ableiten und mit Audits verkniipfen
Risikoorientierte Prifungsplanung Priifungen mit Assets verbinden Wirksamkeit priifen
Risikobewertungen durchfiihren Priifungen durchfiihren Follow-Up durchfiihren
Priifungsplane erstellen Personalisierte Arbeitsplétze: Aufgaben Personalisierte Arbeitsplatze: Monitoring

Rollenbasierte Berechtigungen vergeben Analysieren & auswerten Berichte und grafische Analysen



Prufungen durchfuhren & analysieren

Durchfuhrung der Prufungen

Auditbericht:

Auditierte Organisationseinheit  |Verkaul

Zusammenfassung des Audits

15000012015
inn des Audits 05

05 2016
e des Audits 18

itart

Aus den Auditakiivitalen ergaben sich 3 Festsiellungen weiche der Tabelle "Auditergebnisse” zu eninehmen sind

1
Beate Muller

Hannan Fidler
Auditorenteam Jan Schneiger
Gerhard Eder

Ergennis
Nr.

Bereich Feststellung

Abwicklung einer Bestelung
werden nicht alle, it

Schvitte eingehalten

er Proguklanfrage

nandnabt, wie im

tergesprachen im 1
Quartal wurde Gfiers angesprochen, dass
Unzufriedenheit bzgl der infernen
Kommunikation zwischen den Kollegen
besteht

Dokumente - annn‘ R\;ilneinsmﬂum\- Empfohiene MaBnahme Festgelegte MaBnahme - Kommentar

samiich 0
Samllichen betedligie ussendung des Lellfadens an die

tellungsrichtiinen |
Bestellungsric Verantwortlichen

Miarbeiter Verkauf einbeziehen  erledigt

Produklanirage muss auc Prozessbeschreibung ale im
2 aktualisieren

Handbuch beschrieben werden

gt e
Prozess identifzieren often

Einfuhrung von geeigneten Geelgnete Kommunikationsmittel (MA-

Kommunikationsmittein Kommunikation) einfunren Stakehoider-Befragung in Arbeit

Audit Universe strukturieren
Risikoorientierte Priifungsplanung
Risikobewertungen durchfiihren
Priifungsplane erstellen

Rollenbasierte Berechtigungen vergeben

Priifungen erstellen und dokumentieren MafRnahmen ableiten und mit Audits verkntpfen
Priifungen mit Assets verbinden Wirksamkeit priifen
Priifungen durchfiihren Follow-Up durchfiihren
Personalisierte Arbeitsplétze: Aufgaben Personalisierte Arbeitsplatze: Monitoring

Analysieren & auswerten Berichte und grafische Analysen



Prufungsergebnisse berichten & nachverfolgen

Stakeholder und ihre Aufgaben

Stakeholder und
ihre Aufgaben

Unterstiitzung
durch ADOGRC

Interne Revision
Kommunikation der Malinahmen, Nachverfolgung der
Umsetzung und Wirksamkeitsprifung

Organisationseinheiten
Umsetzung der vereinbarten MaRnahmen

Leiter der Organisationseinheiten
Verfolgung und Begleitung der MaBRnahmenumsetzung

Geschaftsleitung
Information Uber den Stand der MaRnahmenumsetzung

Personalisierte Dashboard fiir die unterschiedlichen Stakeholder
Workflowunterstutzte Statusriickmeldungen

Vielfaltige Auswertemdglichkeiten

Monitoring der Malinahmen



Prufungsergebnisse berichten & nachverfolgen

MaRnahmenplanung
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GRC Management GRC Analysen

Audit Universe strukturieren Prifungen erstellen und dokumentieren MaBnahmen ableiten und mit Audits verkniipfen
Risikoorientierte Prifungsplanung Priifungen mit Assets verbinden Wirksamekeit priifen
Risikobewertungen durchfiihren Priifungen durchfiihren Follow-Up durchfiihren
Priifungsplane erstellen Personalisierte Arbeitsplatze: Aufgaben Personalisierte Arbeitsplatze: Monitoring

Rollenbasierte Berechtigungen vergeben Analysieren & auswerten Berichte und grafische Analysen



Prufungsergebnisse berichten & nachverfolgen

MafRnahmentibersicht
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Audit Universe strukturieren
Risikoorientierte Priifungsplanung
Risikobewertungen durchfiihren
Priifungsplane erstellen

Rollenbasierte Berechtigungen vergeben

Geplant
in Arbeit

Geplant

Jahresreport

Priifungen erstellen und dokumentieren
Priifungen mit Assets verbinden
Priifungen durchfiihren
Personalisierte Arbeitsplatze: Aufgaben

Analysieren & auswerten

MaBnahmen ableiten und mit Audits verkniipfen
Wirksamekeit priifen
Follow-Up durchfiihren
Personalisierte Arbeitsplatze: Monitoring

Berichte und grafische Analysen



Prufungsergebnisse berichten & Nachverfolgen

MaRnahmenverfolgung

MaBnahme

cherheitsmanagementsysterr C - 30. Septem 2020

n verstirken raud- C: e 4 tember 2021

dokumentierer D C le 22, Oktober 20,

P etablieren Qualitdtsmanagement Controller
Prozessorientierten Ansatz einfiihren Qualititsmanagement Controller
Uberwachung der Kontrollen verbessern Internes Kontrollsystem Controller
Verschlisselung der Daten nforr 1ssicherheitsmanagementsystem Controller

Zugriffsbeschrinkungen auf Daten Datenschutz Controller
Leiter HR

COSO implementieren Risikomanagement Mitarbeiter RV 31. Dezember 2021

Implementierungsleitfaden erstellen Risikomanagement fita r RM 29. Okto
Interne Kommunikation verbessern Risikomana 17. Dezember 2021
e Geschéftspr 1anagement Prozessmanager 26. November 2021

Physische IT-Si manager 18. Dezember 2021

Audit Universe strukturieren Priifungen erstellen und dokumentieren MaBnahmen ableiten und mit Audits verkniipfen
Risikoorientierte Prifungsplanung Priifungen mit Assets verbinden Wirksamekeit priifen
Risikobewertungen durchfiihren Prufungen durchfiihren Follow-Up durchfiihren
Priifungsplane erstellen Personalisierte Arbeitsplatze: Aufgaben Personalisierte Arbeitspléatze: Monitoring

Rollenbasierte Berechtigungen vergeben Analysieren & auswerten Berichte und grafische Analysen




Prufungsergebnisse berichten & Nachverfolgen

Workflowgestutze MaBnahmenumsetzung

Asset
L 2
2 2
N n
2 Asset 2
[b) (D)
Risiko & # # b5
‘© [0)
= =
" Mafnahme "
Kontrolle
IT-System
MaRnahmen dokumentieren MaRnahmen mit Assets verbinden Mafnahmen mit GRC-Objekten verbinden
Rollenbasierte Berechtigungen vergeben MaRnahmen umsetzen Wirksamkeit priifen
Revisionssicherheit gewahrleisten Automatisierte Workflows und Benachrichtigungen Status einmelden und Belege hochladen
MaRnahmen fir Audits und die Interne Revision nutzen Personalisierte Arbeitsplatze: Aufgaben Personalisierte Arbeitsplatze: Monitoring

MaRnahmen abschlieRen Analysieren & auswerten Berichte und grafische Analysen




Prufungsergebnisse berichten & Nachverfolgen

Workflowgestutze MaBRnahmenumsetzung
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MaRnahmen dokumentieren MaBnahmen mit Assets verbinden MaRnahmen mit GRC-Objekten verbinden
Rollenbasierte Berechtigungen vergeben MaRnahmen umsetzen Wirksamkeit priifen
Revisionssicherheit gewahrleisten Automatisierte Workflows und Benachrichtigungen Status einmelden und Belege hochladen
Mafnahmen fir Audits und die Interne Revision nutzen Personalisierte Arbeitsplatze: Aufgaben Personalisierte Arbeitsplatze: Monitoring

Mafnahmen abschlieRen Analysieren & auswerten Berichte und grafische Analysen




Prufungsergebnisse berichten & Nachverfolgen

Workflowgestutze MaBRnahmenumsetzung
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MaRnahmen dokumentieren MaBnahmen mit Assets verbinden MaRnahmen mit GRC-Objekten verbinden
Rollenbasierte Berechtigungen vergeben MaRnahmen umsetzen Wirksamkeit priifen
Revisionssicherheit gewahrleisten Automatisierte Workflows und Benachrichtigungen Status einmelden und Belege hochladen
Mafnahmen fir Audits und die Interne Revision nutzen Personalisierte Arbeitsplatze: Aufgaben Personalisierte Arbeitsplatze: Monitoring

Mafnahmen abschlieRen Analysieren & auswerten Berichte und grafische Analysen




ADOGRC fur die interne Revision

Audit Universe &
Prifungsobjekte erstellen

Erstellen Sie die flr Ihr Unternehmen
relevanten Prifungsobjekte und Verknipfen Sie
diese mit Ihren Assets. Strukturieren Sie die
Priifungsobjekte in Form einer umfassenden
Prifungslandkarte.

Priifungsobjekte bewerten &
5@ Vorgehensweise planen

Bewerten Sie die Priifungsobjekte nach ihrem
Risiko flir das Unternehmen. Priorisieren Sie
diese um einen risikoorientierten ein- oder
mehrjahrigen Prifungsplan festzulegen.

i

«-n Prifungen planen, vorbereiten &
“  durchfiihren

Sammeln und erfassen Sie alle relevanten
Information fiir die einzelnen Priifungsauftrage.
Fuhren Sie die Prifungen durch und
dokumentieren Sie den Prifungsverlauf sowie
die dabei erzielten die Ergebnisse.

Prifungsfeststellungen
aa analysieren & zusammenfassen

Fassen Sie die Feststellungen und Ergebnisse
der Prifung zu einem Abschlussbericht
zusammen. Legen Sie Mainahmen zur

Beseitigung von Mangeln sowie zur Nutzung
von Optimierungspotentialen fest.

Ergebnisse berichten &
L] MaRnahmen kommunizieren

Kommunizieren Sie die durch die Priifung
erzielten Ergebnisse und die Bedeutung der
Malnahmenumsetzung fiir die einzelnen
Bereiche sowie das gesamte Unternehmen.

.. MaRnahmen nachverfolgen &
&% iiberpriifen

Verfolgen Sie die fristgerechte Umsetzung der
Malnahmen zur M@ngelbeseitigung.
Uberpriifung Sie die Fertigstellung dieser auf
Basis der bereitgestellten Informationen oder im
Rahmen von erneuten Priifungen.




Integrated Requirements &
Audit Management

FOCUS

Sehen Sie
ADOGRC in Action!

Vereinbaren Sie mit uns einen Termin
fUr eine unverbindliche Demo:

Nehmen Sie Kontakt auf!

Besprechen Sie mit uns lhre individuellen
nachsten Schritte:

www.boc-group.com/de/contact-us/

I

W bocgronp.om
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http://www.boc-group.com/adogrc
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